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como hackear
una GAN

para destapar las
identidades de su permiton aceeder alos datos

° originales, como las caras,
entrenamiento ue se usan para entrenar
redes generativas antagonicas

capaces de crearimagenes
ultrarrealistas, pero falsas,
conocidas como deepfakes.
Ambas investigaciones son
unaalertamasde losriesgos
de privacidad de este tipo de
inteligencia artificial.
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Does Not Exist veremos un rostro hu-

mano, casi perfecto en su realismo, pero
totalmente falso. Si volvemos a cargar la pagina,
la red neuronal subyacente generara otro rostro
similar, y otro, y otro mas. La secuencia inter-
minable de las caras creadas por inteligencia
artificial (IA) se produce mediante la red gene-
rativa antagénica (GAN, sus siglas en inglés de
generative adversarial network), un tipo de IA
que aprende a generar ejemplos realistas, pero
falsos, de los datos con los que se entrena.

Pero esos rostros creados, que han empezado
a usarse en peliculas y anuncios generados por
ordenador o CGI (del inglés Computer Generated
Imagery), podrian no ser tan unicos como pare-
cen. En un articulo titulado Esta persona (pro-
bablemente) existe, los autores muestran que
muchas caras producidas por GAN tienen un
parecido sorprendente con personas reales que
aparecen en los datos de entrenamiento.

Los rostros falsos pueden desenmascarar los
individuos reales en los que se entrend la GAN,
lo que descubre la identidad de esas personas.
Este trabajo es el ultimo de una serie de estu-
dios que ponen en duda la popular idea de que
las redes neuronales son (cajas negras» que no
revelan nada sobre lo que ocurre en su interior.

Para destapar los datos de entrenamiento
ocultos, el investigador de la Universidad de
Caen (Francia) Ryan Webster y sus colegas utili-
zaron una técnica conocida como inferencia de
membresia, que puede averiguar si ciertos datos
Se usaron para entrenar un modelo de red neu-
ronal. En general, estos ataques aprovechan las
sutiles diferencias entre la forma en la que un

Qi entramos en la pagina web This Person
9

modelo trata los datos en los que se entreno (y,
por eso, los ha visto miles de veces antes) y los
datos nunca vistos.

Por ejemplo, un modelo puede identificar con
precision una imagen que no habia visto antes,
pero la confianza es algo menor que la de una
con la que se entrend. Un segundo modelo de
ataque puede aprender a detectar tales sefiales
en el comportamiento del primer modelo y usar-
los para predecir cudndo ciertos datos, como una
foto, estan en el conjunto de entrenamiento o no.

Estos ataques pueden provocar graves proble-
mas de seguridad. Por ejemplo, descubrir que
los datos médicos de alguien se utilizaron para
entrenar un modelo relacionado con una enfer-
medad podria revelar que esta persona tiene
esa enfermedad.

El equipo de Webster extendio esta idea de tal
modo que, en vez de identificar las fotos exac-
tas utilizadas para entrenar una GAN, detecta-
ron las fotos del conjunto de entrenamiento de
las GAN que no eran identicas, pero parecian
retratar a la misma persona. En otras palabras,
rostros creados con la misma identidad. Para
llevarlo a cabo, los investigadores primero ge-
neraron caras con la GAN y luego utilizaron
una [A de reconocimiento facial aparte para
averiguar si la identidad coincidia con la iden-
tidad de alguno de los rostros de los datos de
entrenamiento.

Los resultados son sorprendentes. En muchos
casos, el equipo encontré varias fotos de perso-
nas reales en los datos de entrenamiento que
parecian coincidir con las caras falsas genera-
das por la GAN, revelando la identidad de las
personas en las que se habia entrenado la IA.

la secuencia
interminable de
las caras creadas
por inteligencia
artificial (1A) se
produce mediante
la red generativa
antagonica [GAN,
sus siglas en inglés
de generative
adversarial
network).
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los rostros falsos pueden desenmascarar los individuos reales
en los que se entreno la GAN, lo que descubre la identidad de
esas personas.

La columna de la izquierda en cada bloque muestra caras generadas por la GAN. Estas caras falsas
van seguidas de tres fotos de personas reales identificadas en los datos de entrenamiento.

Créditos: Universidad de Caen Normandy

El trabajo plantea serias preocupaciones so-
bre privacidad. «La comunidad de IA tiene una
falsa sensacién de seguridad cuando comparte
modelos de redes neuronales profundas entre-
nadasy, opina el vicepresidente de investigacion
de aprendizaje y percepcion de Nvidia, Jan
Kautz.

En teoria, este tipo de ataque se podria aplicar
a otros datos vinculados a una persona, como
biométricos y médicos. Por otro lado, Webster
sefiala que las personas también podrian usar
esta técnica para verificar si sus datos se han
utilizado para entrenar a una IA sin su consen-
timiento.

Los artistas pueden averiguar si su trabajo
se ha utilizado para entrenar a una GAN en
una herramienta comercial. Webster detalla:

«Un método como el nuestro se podria usar
para buscar evidencias de infraccién de dere-
chos de autor.

El proceso también se podria utilizar para ase-
gurarse de que las GAN no expongan los da-
tos privados en primer lugar. Una GAN puede
comprobar si sus creaciones se parecen a los
ejemplos reales en sus datos de entrenamiento,
antes de publicarlas, con la misma técnica desa-
rrollada por los investigadores.

Pero, Kautz explica que esto supone que esos
datos de entrenamiento se pueden conseguir. El
y sus colegas de Nvidia han ideado una forma
diferente de revelar los datos privados, inclui-
das las imagenes de rostros y otros objetos,
datos médicos, etcétera, que no requiere en ab-
soluto el acceso a los datos de entrenamiento.

Desarrollaron un algoritmo que puede re-
crear los datos a los que ha estado expuesto un
modelo entrenado al invertir los pasos por los
que pasa el modelo al procesar dichos datos. Por
ejemplo, una red de reconocimiento de iméage-
nes: para identificar qué hay en una imagen, la
red la pasa por una serie de capas de neuronas
artificiales. Cada capa extrae diferentes niveles
de informacion, desde los bordes hasta las for-
mas y otras caracteristicas mas reconocibles.

El equipo de Kautz descubri6é que podian in-
terrumpir un modelo en medio de estos pasos
e invertir su direccion, recreando la imagen de
entrada o input a partir de los datos internos
del modelo. Probaron su técnica en una varie-
dad de modelos comunes de reconocimiento
de imagenes y en otras GAN. En una prueba,
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A AL LISEs 3 P W Imagenes de ImageNet (arriba) junto con las

: . recreaciones de esas imagenes realizadas al
retroceder un modelo entrenado en ImageNet (abajo).
Créditos: Nvidia

demostraron que podian recrear con precision |1 GAN puede comprobar si sus

las imagenes de ImageNet, uno de los mas co-

nocidos conjuntos d datos de reconccimiento creaciones se parecen a los ejemplos
€ 1magenes.

Al igual que en ¢l abajo de Webster s | €AI@S €N SUS datos de entrenamiento,
imegenes moreadas se parecen mucho 2 o5 antes de publicarlas, con la misma

reales. Kautz admite: «Nos sorprendi¢ la cali-

dad finals técnica desarrollada por los

Los investigadores argumentan que este tipo .
de ataque no es solo hipotético. Los teléfonos Investlgad 0 I'es_
inteligentes y otros dispositivos pequefios em-
piezan a usar mas IA. Debido a las limitaciones
de la bateria y la memoria, a veces los modelos
solo se procesan a medias en el dispositivo y
se envian a la nube para el procesamiento fi-
nal, un enfoque conocido como computacion
distribuida. La mayoria de los investigadores
asumen que la computacion distribuida no re-
velard ningun dato privado del teléfono de una
persona porque solo se comparte el modelo, dice
Kautz. Pero su ataque demuestra que no es asi.

Kautz y sus colegas estan trabajando para evi-
tar que los modelos filtren datos privados, y ex-
plica que deben comprender los riesgos para
minimizar las vulnerabilidades.

Aunque utilizan técnicas muy diferentes,
Kautz cree que su trabajo y el de Webster se
complementan bien. El equipo de Webster mos-

HEL autor es editor senior de Inteligencia
Artificial en MIT Technology Review.

tré que se pueden encontrar datos privados en El articulo original «Cémo hackear una GAN para destapar las identidades de su entrenamiento» pertenece a
el output de un modelo. El grupo de Kautz des- la edicién digital de MIT Technology Review.

cubri6 que los datos privados se pueden revelar Los contenidos bajo el sello MIT Technology Review estan protegidos enteramente por copyright. Ningun material
dando marcha atras, recreando asi el jnput. «Ex- puede ser reimpreso parcial o totalmente sin autorizacion.

plorar ambas direcciones es importante para Si quisiera sindicar el contenido de la revista MIT Technology Review, por favor contactenos.

comprender mejor como prevenir los ataquesy, E-mail: redaccion@technologyreview.com
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