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DIMENSION DE LA REVOLUCION INFORMATICA
Hablamos de una revolucion tecnolégica cuando
una herramienta cambia drésticamente la or-
ganizacion de los animales humanos: desde el
dominio del fuego y el crecimiento cerebral
generado por la ingesta de alimentos cocidos,
hasta la revolucion industrial y nuestro creci-
miento demografico exponencial posibilitado
por la medicina moderna. Hoy exploramos las
posibilidades de otra transicion tecnoldgica: la
revolucion informatica.

La revolucion informatica, llamada también
4ta Revolucion Industrial, forma parte de un
proceso de transformaciones tecnolégicas de los
ultimos 200 afios en las que el animal humano
sobrepaso sus ritmos naturales, es decir, fue
rebasado por su propia herramienta: si la pri-
mera y segunda revolucion —méquina de vapor,
motor de combustién interna y linea de produc-
cion—rebasaron la fuerza muscular de animales
humanos y domesticados, la tercera y cuarta
—automatizacion, internet, big data y machine
learning— rebasaron su fuerza cognitiva: su ca-
pacidad intelectual. ;Como? Mediante la recaba-
cién de enormes cantidades de informacion y el
uso de algoritmos computacionales. El caso mas
patente es la nueva automatizacion laboral, que
va desde el reemplazo de trabajos mecénicos,
hasta la toma de decisiones: desde la albafiileria
y la talacha juridica hasta las decisiones bursa-
tiles y el otorgamiento de créditos bancarios. El
caso mas extremo son las disyuntivas mortales
de un coche auténomo. ;Cémo reaccionara mi
auto en un accidente de transito?

La revolucién informética tiene una particu-
laridad: su velocidad. Mientras que las tres «pri-
meras» se dieron en 200 afios, y las anteriores en
mas de un millén, la cuarta empez6 hace apro-
ximadamente 30 afios, con el inicio de la www.
No exageran quienes afirman que hoy tu lava-
dora tiene mayor poder de procesamiento que
la nave con la que pisamos la luna. Las llaman
tecnologias exponenciales. A este ritmo: jquién

«Larevolucion tecnologica masveloz que ha presenciado
lahumanidad fue acelerada por la pandemia mas grande
del siglo XXI. Unavez mastendremos que preguntarnos
sobre lo justoyloinjusto hastaverresuelto lo necesario».

puede predecir lo que veremos en cinco anos?
En la organizacién social, por ejemplo, percibia-
mos el declive de la autoridad vertical: igual
que algunos padres de familia piden ayuda para
encender Netflix o el profesor necesita que le co-
necten el proyector, los gobiernos piden cuentas
a los lideres tecnoldgicos y las monedas comien-
zan a respaldarse horizontalmente (blockchain).
Pero a partir de la pandemia del Covid-19, gra-
cias al éxito que mostrd el manejo centralizado
de datos personales, en controles sanitarios
como el de China, antiguas formas de organiza-
cion vertical y autoridad dictatorial comienzan a
persuadir el ojo occidental. Frente a estos giros,
la velocidad y la emergencia sanitaria, el indivi-
duo, consciente o0 no, ve amenazada por varios
frentes su seguridad, dignidad y libertad.

;Qué probleméaticas humanas acarrea la lla-
mada 4ta Revolucion Industrial, acelerada por la
volatilidad actual? A continuacion, ofreceremos
al lector un recorrido de su impacto, tomando
como narrativa la estructura bésica de una de
las ultimas disciplinas informaéticas, la ciencia
de datos o big data, encargada de computar ma-
res de informacion para describir la realidad de
manera mas precisa y asi poder tomar mejores
decisiones econodmicas, politicas y sociales. Di-
cho réapido, la ciencia de datos consiste en la re-
cabacion, almacenamiento, procesamiento y uso
de datos, mediante algoritmos de inteligencia
artificial, para la toma de decisiones.

RECABACION DE DATOS Y ALCANCES

Desde el pasaje biblico de Numeros o el catalogo
de las Naves en la lliada, encontramos ejemplos
de censos y recabacién de datos. Nada nuevo.
En las ciencias informaticas, la obtencion de
datos fue de la mano con el desarrollo de las
computadoras. A finales de los 90 cuando sur-
gi6 el internet y los primeros registros en linea,
empez6 la necesidad de almacenar datos. Pero
si recordamos, nuestra primera computadora

tenfa menos capacidad que un USB del Oxxo
mas cercano. Por ello, cuando las computado-
ras sencillas se vieron rebasadas, se crearon
granjas de servidores y a partir de entonces
fue progresando la capacidad de guardar cada
vez mas informacion. El presente y futuro de la
recabacién de datos presenta posibilidades in-
sospechadas: desde la informacién que diaria y
acriticamente compartimos mediante la interac-
cién con nuestros dispositivos moviles, hasta la
nueva tecnologia de comunicacion celular 5G,
que promete transmitir datos a velocidades sus-
tancialmente mayores y a una cantidad mucho
mayor de dispositivos al mismo tiempo.
Multiples expertos coinciden en que el futuro
del poderio tecnoldgico recae en la capacidad
de desplegar esta red 5G en un pais completo,
v hoy en dia, el unico pais con las capacidades
de hacerlo con la escala necesaria es China, un
pais con un gobierno fuertemente autoritario y
conocido por coartar las libertades civiles.

ALMACENAMIENTO
DE 1.0S DATOS Y PRIVACIDAD
Las nuevas tecnologias en ciencia de datos estan
generando situaciones paradéjicas: una persona
puede generar millones de datos con todos los
clics que da en una computadora o un celular, y
en ese sentido los datos le pertenecen (como el
elemento causante de los mismos); sin embargo,
esa misma persona no tiene la capacidad de re-
cabar esos datos directamente, ni puede tener
un acceso sencillo a los mismos. Ademas, tam-
poco cuenta con las herramientas computacio-
nales (algoritmos) para usarlos o interpretarlos.
En consecuencia, podemos preguntarnos, ;€sos
datos son realmente suyos? ;Son de quien tiene
la tecnologia para recabarlos y procesarlos?
Responder estas preguntas no es sencillo en el
presente contexto.

Las nuevas tecnologias asociadas a la ciencia
de datos estan obligando a replantear qué se
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entiende por privacidad. Desde el nombre hasta
los datos biomeétricos, los identificadores tinicos
de cada persona se han multiplicado, y muchas
instituciones publicas y privadas tienen acceso
a estos datos, y se usan para garantizar la se-
guridad de diversos tipos de operaciones, como
las bancarias, por ejemplo. Sin embargo, el reto
esta en garantizar la privacidad de estos datos a
diferentes niveles.

Por un lado, cada institucién debe definir
para qué puede tener acceso a estos datos y es-
tablecer claramente los limites de para qué pue-
den ser usados y cuanto tiempo podran tener
acceso a los mismos. Una institucion financiera
puede recurrir a estos datos para garantizar que
una persona que quiere realizar una operacion
bancaria realmente es la duefia de la cuenta en
la que se haran los movimientos, por ejemplo;
pero los datos que pueden recabar los servicios
de salud o las aplicaciones que tratan de pre-
venir que las personas se enfermen tienen otra
funcién.

Por otro lado, hay que tratar de garantizar
que en todas las fases de los procesos vincula-
dos a los datos: generacion, recabacion y alma-
cenamiento, nadie tendra acceso a estos para
potencialmente hacer un mal uso de los mismos.

Sin embargo, también hay que tener en
cuenta que, posiblemente, para que la ciencia
de datos pueda desplegar gran parte de su
potencial y ser realmente util para la so-
ciedad, se requiere tener acceso a los #'-zl‘-"
datos de una manera que podria ir en s
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desacuerdo con los lineamientos referentes a la
privacidad.

PROCESAMIENTO DE LOS DAT0S

Y SESGOS INFORMATIVOS

Aunque la recabacién de datos sea objetiva en
muchos niveles, no deja de estar sesgada, es de-
cir, produce errores sistematicos o tendencias
desproporcionadas a favor o en contra de algo.
;A qué se debe esto? Hay multiples razones, al-
gunas de ellas son las siguientes:

NO exageran
quienes afirman
que hoy

tu lavadora tiene
mayor poder de
procesamiento
que la nave con
la que pisamos
la luna.
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a. Solo tienen poder para generar los datos
quienes tienen acceso a la tecnologia nece-
saria para hacerlo: computadoras, teléfonos
inteligentes, internet. Asi, aunque tenga-
mos millones de datos, son datos referentes
Unicamente a una parte de la poblacién, y
no a toda la poblacién en su conjunto.

b. Los algoritmos de redes sociales y de mar-
keting tienden a estar disefiados para pre-
sentarle a las personas noticias, productos
0 servicios que estén de acuerdo con sus
intereses, valores y necesidades, sin em-
bargo, esto puede generar que las personas
se encuentren en los entornos virtuales,
en una especie de «camara de ecoy, en la
que solo refuerzan ciertos puntos de vista,
sin ser criticas con ellos o tener acceso a
puntos de vista divergentes. Esto se vuelve
mas peligroso cuando hay grupos con cier-
tas agendas en las que especificamente se
busca generar una tendencia en las opinio-
nes de las personas y que utilizan las he-
rramientas tecnolégicas para favorecerla,
como sucedi6 en el caso de Cambridge
Analytica, por ejemplo.

c. Finalmente, porque describen la realidad:
en los procesos de recabacion de datos, y
la generacion y uso de algoritmos, pueden
producirse sesgos que responden a diferen-
tes fendémenos, pero es importante notar
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que es muy posible que incluso con la cien-
cia de datos se tienda a replicar los sesgos
que ya existian en la sociedad antes de la
aparicion de las nuevas tecnologias. Se ha
estudiado, por ejemplo, que los algoritmos
usados en Estados Unidos para evaluar la
posibilidad de reducir condenas carcela-
rias solian presentar sesgos relacionados
con cuestiones raciales; lo mismo con algo-
ritmos que usan para evaluar candidatos a
ciertos trabajos y que generaban discrimi-
nacion por género.

Las soluciones a las problematicas de los sesgos
deben proponerse a multiples niveles. En pri-
mer lugar, es muy importante ser conscientes
de que la ciencia de datos realmente genera este
tipo de problemas y que, por lo mismo, es muy
importante estar evaluando constantemente el
comportamiento y los resultados que arrojan los
algoritmos para poder corregir en donde haga
falta.

Seria muy util que, en la mayor medida posi-
ble, se traten de recabar datos que correspon-
dan a todos los diversos sectores de la sociedad
vy no solo a una parte.

Ademas, se deberia profundizar a nivel educa-
tivo, en la importancia del pensamiento critico
que deberia ser realizado por todos los ciudada-
nos, y que ayudaria a comprender la relevancia
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frente a la velocidad
de la emergencia
sanitaria la,

el individuo,
consciente o no,

ve amenazada por
varios frentes su
seguridad, dignidad
y libertad.

de considerar puntos de vista opuestos a los
propios, ser capaz de buscar buenas fuentes de
informacion y de reconocer fake news, y ser mas
racional en cuanto a lo que se consume. Por otro
lado, desde el ambito legal debe trabajarse en
disposiciones que ayuden a evitar situaciones
como las acontecidas en el caso de Cambridge
Analytica.

Finalmente, los desarrolladores de algoritmos
deben estar monitoreando todo el tiempo los
mismos, e introducir modificaciones especificas

para evitar sesgos, una vez que estos sean de-

tectados.
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USO DE LOS DATOS. CASO

DE ESTUDIO, COVID-19

En estos instantes, el mundo esta viviendo la
pandemia méas impactante de nuestra genera-
cién. Un virus tipo Corona, que con sintomas si-
milares a los de una influenza, ha reclamado ya
mas de 25,000 vidas, con mas de medio millén
de casos a nivel mundial, los cuales dia con dia
se incrementan exponencialmente (datos del 27
de marzo de 2020).

Multiples paises han ordenado cuarentenas
obligatorias, se han impuesto toques de queda,
hay millones de desempleados y al momento de
escritura de este articulo, el Primer Ministro de
Inglaterra Boris Johnson se encuentra infectado de
la enfermedad.

Estamos viendo, en tiempo real, como paises
con la experiencia y los recursos para desplegar la
ciencia de datos y la inteligencia artificial, la han
estado usando para controlar el virus. El contraste
entre la adopcion de la tecnologia y no adoptarla,
esta convirtiéndose en la diferencia entre la vida y
la muerte para cientos de miles de personas.

China, a lo largo de los afios, ha instalado una
intrincada red de sensores biométricos con el fin
de monitorear a su poblacion. Dicha red les per-
mite saber, en tiempo real, dénde se encuentra
cada uno de sus habitantes. Sus actividades son
medidas, y con base en ellas, se les da un indice

social, dicho indice des-
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tan complejas como pedir un crédito o tan basi-
cas como comprar un boleto de autobus.

Aumentando su red con sensores térmicos,
el gobierno chino es capaz de ver en tiempo
real, quién tiene fiebre, y en qué momento se
le detond, ver con quien ha tenido contacto esa
persona y con eso, crear uno de los planes de
contencién mas especificos de todo el mundo,
donde solo aquellos con sintomas o en contacto
directo son puestos en cuarentena, mientras
que el resto de la economia puede seguir funcio-
nando de manera normal.

En contraste, tenemos paises como México,
Argentina, Brasil, donde esta tecnologia no es
usada, entonces se debe recurrir a medidas mas
extremas de confinamiento masivo, el cual tiene
como resultado la pérdida de empleos, y por
ende la caida economica de dichos paises. El uso
de la tecnologia, una vez mas, estd aumentando
la brecha de riqueza entre los paises desarrolla-
dos y los que estan en vias de desarrollo.

CONSENTIMIENTO INFORMADO

Y SALUD PUBLICA

Dentro de todo este esquema de utilizar una red
de sensores para salvaguardar a la poblacion,
debemos atender a la problemética que mencio-
namos al inicio. jEs valido o ético estar monito-
reando constantemente a la poblacion?

La respuesta es dificil y compleja, en un pais
como México, la poblacion jamés accederia a
un tipo de monitoreo o control tan restrictivo
como el crédito social de China. Pero si se utili-
zara una medida asi, en el caso de la pandemia,
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México podria evitar caer en una

recesion aun mas profunda, ya que de-

pende fuertemente del comercio informal,

asi como de las transacciones que se realizan
al dia con dia.

SESGOS EN LA SALUD

Y la ultima pregunta que nos atafle es, ;,qué
pasa con aquellas personas que por la propia
naturaleza de sus trabajos seran aislados? Ima-
ginemos, bajo una vigilancia estricta, las perso-
nas cuyo trabajo consiste en moverse alrededor
de otros grupos de personas, ellas son las mas
expuestas, y las que al final seran infectadas, y
como tal puede ser que pierdan sus ingresos o
sean despedidas

Esto crea, sin lugar a dudas, sesgos al mo-
mento de implementar los sistemas de de-
tecciéon de casos, ya que estaran de manera
desproporcionada mas cargados de personas de
bajos ingresos y con poco acceso a la salud y
con ello se crea una perversion méas dentro de
un sistema que lo que busca por encima de todo
es la eficiencia.

Frente la revolucién informaética, muchos
confidbamos en esta nueva capacidad de poder
definir criterios éticos antes de escribir algorit-
mos, pensar antes de actuar. Pero la revolucion
tecnoldgica mas veloz que ha presenciado la
humanidad fue acelerada por la pandemia mas
grande del siglo XXI. Una vez mas tendremos
que preguntarnos sobre lo justo y lo injusto
hasta ver resuelto lo necesario. Solo esperamos
que, frente al éxito de gestiones autoritarias
y las posibilidades del control tecnoldgico, se
atiendan las urgencias sociales sin poner en
riesgo la libertad para pensar por nosotros mis-
mos y en voz alta.</>

el uso de la tecnologia, una
vez mas, esta aumentando la
brecha de riqueza entre los
paises desarrollados y los que
n 10 @gtan en vias de desarrollo.
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